Blokering af port — Windows Firewall

Windows 8.1

1. Seg Windows Firewall i sggefeltet og vaelg Avancerede indstillinger
Windows Firewail
= B ﬂ_' b Kontrolpanel ¢ Alle elementer i Kontrolpanel ¢ Windows Firewall

Filer Rediger Vis Funktioner Hjzlp

Hjeelp med at beskytte pc'en med Windows Firewall

Startside for Kontrolpanel
Windows Firewall hjszlper med til at forhindre, at hackere og skadelig software kan f3 adgang til din pc
Tillad, at en app eller en gennem internettet eller et netvasrk.
funktion
Windao all ) ; z
o . & Private netvaerk Tilsluttet (
er indstillinger for -
Metvaerk derhjemme eller pd arbejde, hvor du kender ag har tillid til personerne og enhederne pa netvasrket
vs Firewall il eller fra

Tl Far Wi = Eirewalls
Gendan standardindstillinger Tilstand for Win s Firewall

foancerede indstillinger Indgaende forbindelser:

Foretag fejlifinding af

netvaerket Altive private netvaerk: 2 UAWE-05T2

ik

Tilstand for meddelelse: Giv besked, nar Windows Firewall blokerer en ny app

l @ Geestenetveerk eller offentlige netvaerk Ikke tilsluttet

Lesningscenter

Metvaerks- og delingscenter

0 elermenter '8 Computer

2. Velg Indgaende regler.

o

Filer Handling Vis Hjzlp

Windows Firewall med

Oversigt

Domaeneprofil
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3. Velg i hgjre side Ny regel ...

Handlinger

Indgaende regler

Filtrer efter profil
Filtrer efter tilstand

Filtrer efter gruppe

i

I eksemplet blokerer vi port 445 for indgdende trafik. Porten anvendes af diverse ransemware, men anvender du
computeren som FTP-server, bgr du undlade at blokere porten.

4. Markér Port og tryk Neeste
Huvilken type regel vil du geme oprette?

Program

Handling (@) Program

Profil Fegel, der styrer forbindelser til et program.

Mavn

5. Serg for der er markeretudifor TCR og Bestemte lokale porte. Skriv ud for sidstnaevnte 445, og tryk
Naeste.

Protokol og porte

Angiv de protokcoller og porte, denne regel gasider for.

Geslder denne regel for TCP eller UDP?

Protokol og porte
# Handling
@ Profil

@ MNavn =
il Geelder denne regel for alle lokale porte eller bestemte lokale porte?

| Alle lokale porte
Bestemte lokale porte: 445
Elsempel: 80, 443, 5000-5010
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6. Velg Bloker forbindelse og tryk Naeste

Handling

Angiv den handling, der skal udfares, nar en forbindelse svarer til de betingelser, der er angivet i reglen.

Tnn:
' Fegslype Hvilken handling skal udfares, nar en forbindelse matcher de angivne betingelser?
i Protokol og porte
: () Tillad forbindelsen
b e Det omfatter forbindelser, der er beskoyttet med |Psec, og dem, derilkke er.
Profil
() Tillad forbindelsen. hvis den er sikker
Det omfatter kun forbindelser, der er godkendt ved hjzelp af IPsec. Forbindelser sikres ved
hjz=lp &f indstilingeme i IPseceoenskaber og regler i noden til regel for forbindelsessikkerhed.

(@) Bloker forbindelsen

7. Serg for der er haspe ud for Domeene, Privat og Offentlig:Tryk Neaeste

7

Hvomar geelder denne regel?

[+] Domzene

Gaelder, nar en computer har oprettet forbindelse til vilksomhedens domasne.

Privat
Gaslder, nar en computer er forbundet til et privat netvaerk, f.eks. dethjemme eller pa
arbejde.

Offentlig
Gadder, nar en computer er forbundet til et offentligt tilgaengeligt netvasrk.

8. Giv et sigende navih med'en korgibeskrivelse, og tryk Udfer.
Navn:
Bloker rmansomwares

Beskrivelze (valgfr):
Blokering af port 445

@nskes blokering af udgaende trafik, er fremgangsmaden praecis som omtalt. Her vaelges blot Udgaende

regler (se punkt 2).

Revideret 2019



Blokering af port — Windows Firewall

Windows 10

1. Velg PC-indstillinger = Windows update

2. Velg Windows sikkerhed

Indstillinger

[ 2]

Opdatering og sikkerhed

S Windows Update
2 Leveringsoptimering

%  Windows Sikkerhed

T  Sikkerhedskopiering

3. Velg Firewall og netvaerksbeskyttelse

<« Indstillinger

Opdatering og sikkerhed

Windows Update
Leveringsoptimering

Windows Sikkerhed

Sikkerhedskopiering

Foretag fejlfinding

Windows Update

Din enhed er opdateret
Senest kontrolleret: 11-03-2020, 08:46

5@g efter opdateringer

® Hold pause i opdateringer

L Rediger akti
Sl

lf'Q Vis opdateringsoversigt
LY

Windows Sikkerhed

Windows Sikkerhed er dit hjem, hvor du kan se og administrere
enhedens sikkerhed og tilstand.

Abn Windows Sikkerhed

Beskyttede omrader

G Wiru

App- og browserstyring
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4. Vealg punktet Avancerede indstillinger

Giv en app adgang gennem firewall

Fejlfindingsvaerktg] for netvaerk og internet

Meddelelsesindstillinger for firewall

ede indstillinger

Gendan firewalls til standardindstillinger

Folg herefter vejledningen som beskrevet for Windows 8.1.
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